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= Kurze Vorstellung
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= Gremienvernetzung (nicht vollstandig)
= VDE/ITG Fokusprojekt "Energieinformationsnetze und -Systeme”
= Generisches Modell einer Energieinformationsnetzes

= Smart Grid Coordination Group (SGCG), Bearbeitung M/490
= Historie und Struktur
= Working Group First Sets of Standards (WGFSS)
= Working Group Sustainable Processes (WGSP)
= Working Group Reference Architecture (WGRA)
= Working Group Information Security (WGIS)
= Zusammenfassung & Ausblick
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B2B Commerce

= Nicht Endkunden-bezogene
Ldsungen und Leistungenim
Umfeld E-Commerce

B2C Commerce

= Endkunden-bezogene
Lésungen und Leistungen im
Umfeld E-Commerce

E-Procurement

= L ¢sungen und Leistungen flr
einkaufsbezogene Themen

= | dsungen und Leistungen zur
Unternehmensdarstellung im Internet
= |nkl. Blogs, Social Media etc.

Corporate Solutions

Customer Service Solutions

= | 6sungen und Leistungen zur
Erbringung von Services im Internet
= |nkl. Social Media etc.

= | dsungen und Leistungen zur
Information und Zusammenarbeit in

Unternehmen
= |nkl. Wikis etc.

= | gsungen und Leistungen fir die
Themen TK und UC, sowie Call
Center Losungen

Test Services

= | dsungen und Leistungen mit
Bezug Test & Qualitatssicherung

Security Solutions

= | gsungen und Leistungen fir alle
sicherheitsbezogenen Themen

Business Support & Operations

= | gsungen und Leistungen fiir alle be-
triebs- und supportbezogenen Themen

= |nkl. Application Management




T-Systems Multimedia Solutions GmbH

Endkundenportale

Ag | |er KU ﬂdeﬂ- flr den SLP-Verbraucher mit einfacher Pflege KU ﬂdenserwce portale
' persdnlicher Stammdaten, Auswahl verschiedener zumganzheitlichen Zugriffauf alle

SEIVICE Tarife und Online-Katalog flir energiebezogene relevanten Systeme und schnellen

Web-Ldsung fur individuell Produkte und Dienstleistungen Abwicklung von Kundenanfragen

anpasshare CRM Prozesse

Produktinformationen Verbrauchstransparenz
Verstandliche Proclukte Steuem  wofiihlen

Anbieterwechsel Oko Beitrag

SAP |S'U Der Entertainment Smart Metering
Kunde

Prozessheratung und
Systemintegration fiir im Portale o
optimierte und kunden- Kein Stromausfall Fo k u S STt . zu:jV;rbrauchswsual|S|erung
— . elbst einspeisen und Kostentransparenz
orientierte Geschafts- Personlicher P P
[RIGESSE Kundenservice
Kostentransparenz
Online Self-Service -
Schnelle Stérungshehebung nAamiaustie 1l gparen
Instandhaltungsportale Energiemanagementportale
mit strategischer, taktischer und operativer zurHeizungssteuerung und Energieeinsparung

Instanclhaltungsplanung sowie mobiler Disposition



Smart Grid Normungs- und
Standardisierungsaktivitaten in
Deutschland
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Arbeitskreis "Normative Beschreibung eines Sicherheitskonzepts
(lir Energiemanagement im Geb4ude"

BSI <=>DKE Schutzprofil Aktivitat bzgl. "Energiemanagementgateway” =>>




BSI Schutzprofil(e)

Wege in die "Customer Domain" in Deutschland

(e)Commerce
(Web, Apps, Telefon, Fax, Brief)

Energy Management Gateway
(Schutz der kritischen Infrastruktur
der Bundesrepublik Deutschland)

Smart Meter Gateway < > Customer

(Schutz personenbezogener Daten)

Stromanschluss
(V, A, Hz, cos ¢, Harmonische)
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VDE/ITG Fokusprojekt Soe-ims
"Energieinformationsnetze’ \BE

= Die VDE/ITG Fokusgruppe "Energieinformationsnetze und
- Systeme" wurde 11/2009 als interdisziplinare
Expertenarbeitsgruppe der Fachgebiete Elektrische
Energietechnik, Automatisierungstechnik und Informations-
und Kommunikationstechnik gegriindet.

= Arbeitsschwerpunkt ist die Frage, wie das IKT-System fir
das Smart Grid zukUnftig gestaltet werden kann.

= Das erste Positionspapier hierzu wurde 12/2010
veroffentlicht (das Nachste ist fir Mitte 2012 geplant)

= Ein wichtiges Ergebnis ist die Entwicklung des
Generischen Modells eines Energieinformationsnetzes

= Dies gehdrt zu den Vorarbeiten, die aus Deutschland in die
europaische Smart Grid Standardisierung (Bearbeitung EU-

3 = und -systeme

Mandat M/490) eingeflossen sind; hier speziell in die : " ——
Arbeiten an der Referenzarchitektur des Smart Grid.
=> |ink zur Homepage der Fokusgruppe VDE




Fokusprojekt "Energieinformationsnetze’
Gegenwartige Arbeitsschwerpunkte

= AG Geschaftsmodelle

Wir kann das wirtschaftliche Okosystem im Smart Grid konkretisiert werden?

= AG Verteilnetzautomatisierung
Welche Auswirkung hat die zunehmende Automatisierung von Netzbetriebsmitteln in

der unteren Spannungsebene und welchen neuen Ansatze zur Steuerung dezentraler
(und autonomer) Verteilnetzstrukturen ergeben sich hieraus?

= AG Energiedaten

Wie kdnnen vorhandene (und proprietare) Informationsmodelle in Bereich Mittel- und
Niederspannung konsolidiert und harmonisiert und in einen Normungsprozess
uberfihrt werden (NWIP bei [EC TC 57)7

= AG Smart Grid Security

Betrachtung des Aspekts der Smart Grid Security aus Sicht der IKT bzw. wie muf3
man in der IKT bewahrte Sicherheitstechnologien flir den Einsatz in der
Smart Grid Domain weiterentwickeln?



Préasentation

VDE VERBAND DER ELEKTROTEGHMIK *ELEKTRONIK INEDRMATIONSTECHNIK

Generisches Modell eines
Energieinformationsnetzes

Ebenen

A

A Dienstanschluss-
Dienstenutzer nehmer

Portfolio

Dienste (Leistungsbausteine)

(Virtuelle Welt)

Technische Dienste

Informationsobjekte
und Dienste-
kommunikation

standardisiert

Middelware

probrietar

Knoten
Infrastruktur Kommunikations- &

70

) o
(Physikalische Welt) / /Gd&y ge/“’:)e‘“e‘\ Transportkanal
/ / / / / /; — Betriebsmittel

g » Domain

Telekommunikation Energieversorgung Automatisierungst echnik

» 25.04.2012 /12



Préasentation

VDE VERBAND DER ELEKTROTEGHNIK *ELEKTRONIK INEDRM INSTECHNIK

Generisches Modell eines - —
.. . elekommunlkatpn
Energieinformationsnetzes (exemplarisches Beispiel)

Ebenen

A

p Mobilfunk-Kunde Dienstanschluss-
Dienstenutzer nehmer

mmanphone mit Sprach-/Datentarif /L

Portfolio

Dienste (Leistungsbausteine)

(Virtuelle Welt)

Technische Dienste

Informationsobjekte standardisiert
und Dienste- Middelware
kommunikation
probrietar
Knoten

Infrastruktur Kommunikations- &
(Physikalische Welt) — Transportkanal

e - Betriebsmittel

> »

Telekommunikation Energieversorgung Automatisierungst echnik

» 25.04.2012 /13



Préasentation

VDE VERBAND DER ELEKTROTEGHNIK *ELEKTRONIK INEDRMATIONSTECHNIK

Generisches Modell eines —
- . . nergieversorgung
Energieinformationsnetzes (exemplarisches Beispiel)

(dto. Automatisierungstechnik)

Ebenen

A

p Strom-Kunde Dienstanschluss-
Dienstenutzer nehmer

] Portfolio
ltromtam‘ (Leistungsbausteine)
lFrequenzhaItung / ; ;

g Technische Dienste

Dienste
(Virtuelle Welt)

Informationsobjekte standardisiert
und Dienste- Middelware
kommunikation
probrietar
Knoten
Infrastruktur Kommunikations- &
(Physikalische Welt) Transportkanal

Betriebsmittel

»

VDE

Telekommunikation Energieversorgung Automatisierungst echnik

» 25.04.2012/ 14



Préasentation

VDE VERBAND DER ELEKTROTEGHNIK *ELEKTRONIK INED ITONSTECHNIK

Generisches Modell eines Smart Meter

.. ) Systemstruktur
Energieinformationsnetzes (exemplarisches Beispiel)
Ebenen
p Dienstanschluss-
Dienstenutzer nehmer

Portfolio

Dienste (Leistungsbausteine)

(Virtuelle Welt)

Technische Dienste

Informationsobjekte standardisiert
und Dienste- Middelware
kommunikation
probrietar
Knoten
Infrastruktur Kommunikations- &
(Physikalische Welt) Transportkanal

Betriebsmittel

»

VDE

Telekommunikation Energieversorgung Automatisierungst echnik

» 25.04.2012 /15



Préasentation

VDE VERBAND DER ELEKTROTEGHMIK *ELEKTRONIK INEDRMATIONSTECHNIK

Generisches Modell eines Web-Services

(exemplarisches Beispiel)

Energieinformationsnetzes (:Smart Power Grid Services"

Ebenen
A
p Portal-Nutzer Dienstanschluss-
Dienstenutzer nehmer

Portfolio
(Leistungsbausteine)

Dienste
(Virtuelle Welt)

Technische Dienste

Informationsobjekte standardisiert
und Dienste- Middelware
kommunikation
probrietar
Knoten
Infrastruktur Kommunikations- &
(Physikalische Welt) Transportkanal

Betriebsmittel

»

VDE

Telekommunikation Energieversorgung Automatisierungst echnik

» 25.04.2012/ 16



ND DER ELEKTROJEGCHNIK *ELEKTRONIK INEDRMATIONSTECHNIK

Vorteille des Generischen Modells

m Gegenwartig existierende Technologien sind in das
Modell integrierbar; Dienste sind unabhangig von de r
unterliegenden Infrastruktur

m Das Modell ermdglicht eine weitgehend vollstandige
Modellierung von Energieinformationsnetzen auf
hoher Abstraktionsebene.

m Das Modell kann zur Beschreibung der Interaktion
verschiedener Player rekursiv bzw. hierarchisch
angewendet werden.

m ,Open-Innovation-Fahigkeit” des Modells

VDE

» 25.04.2012 /17



Smart Grid Normungs- und
Standardisierungsaktivitaten in der
Europaischen Union

Smart Grid Coordination Group (SGCG)
Bearbeitung EU-Mandat M/490



CEN/CENELEC/ETSI
Scope and Objective of the Mandate M/490

e —
= The objective of this mandate is to develop or s, ey o
update a set of consistent standards within a Bl |“Msch 2011
common European framework that integrates a St Grid Mandae
variety of digital computing and communication Standardization Mandate
technologies and electrical architectures, and T aopen Swart G goment

associated processes and services, that will N
achieve interoperability and will enable or @ CENELEC m(%)
facilitate the implementation in Europe of the ] \C )
different high level Smart Grid services and functionalities as defined by the Smart Grid Task
Force that will be flexible enough to accommodate future developments.

= Building, Industry, Appliances and Home automation are out of the scope of this mandate;

however, their interfaces with the Smart Grid and related services have to be treated under this
mandate.



Smart Grid Coordination Group (SGCG)

Historie und Struktur



Work on Mandate M/490

Setup of standardization in Europe

Issues

_ EU Commission

Legislation l\ I J‘
Expert Group 1 Expert Group 2 Expert Group 3

Functionalities of Regulatory Requirements  Actors and Roles ina
Smart Grid Lmﬂgl? Data securily, prvacy, Smart Grid

> 1 Joint Working Group on SG

Consult

European standardization
on Smart Grid

Standardization

Accept and work on ‘ ‘ ‘
———- CENELEC E Eme

Page & CEN/CEMNELEC/ETSI Joint Working Group on standards for Smart Grids - ENTWURF © CEN-CENELEC-ETSI 6
2011
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Reference: ETSI-Workshop " Standards: An Architecture for the Smart Grid",
Presentation of Ralph Sporer (Siemens), Status of activities
Joint Working Group on standards for Smart Grids in Europe



Work on Mandate M/490
= ook TE

Smart Grid EC EC Level
Coordination Reference

Group Group

(former JWG) S P, S —— 1

SiBgHng JWG Level
Commitiee

+ Report2.0
Further 5 p
. — « Liaisons
[ First Setof [ ¥, .. : - Promotion
il - B Process J Architecture j Security §
g Standads = - - = R el md
Team Team Team
Team | | i
" + NIST
= = +  JIsC
- NEW]HI'“WG‘S i T 1 [ 5 = R = __ 3 TC LEVEI *  China
Exisfing WGs Exsting WGs n New joint WG || Bxisting WGs « Etc.
Page 16 CEN/CENELEC/ETSI Joint Working Group on standards for Smart Gnds - ENTWURF & CEN-CEMELEC-ETSI

2011

Reference: ETSI-Workshop " Standards: An Architecture for the Smart Grid",
Presentation of Ralph Sporer (Siemens), Status of activities
Joint Working Group on standards for Smart Grids in Europe



Work on Mandate M/490

ESOs operate
numerous
further liaisons
e.g. 3GPP etc.

ESOs
JWG

on Smart Grid

ES50s:
Euwropean Standardizafion Crganizations
Page 16 CEN/CENELEC/ETSI Joint Working Group on standards for Smart Grids - ENTWURF & CEN-CEMNELEC-ETSI

2011
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Reference: ETSI-Workshop " Standards: An Architecture for the Smart Grid",

Presentation of Ralph Sporer (Siemens), Status of activities
Joint Working Group on standards for Smart Grids in Europe



Smart Grid Coordination Group (SGCG)

Working Group First Sets of Standards (WGFSS)



Smart Grid Coordination Group (SGCG)

Working Group Sustainable Processes (WGSP)



CEN / CENELEC / ETSI => Bearbeitung M/490
WG Sustainable Processes

Eigentlich sind viele Use Cases
vorhanden...

Project investments (M€) C N Smart-Grid-Forschungsprojekte
N A K  ADDRESS
A noaor et K FINSENY
L Bureray , = [N Open Meter
2 B I ~ Open Node
i« -i 1 R E-Energy
= i = k.
| 1: K Technische Gremien
;,': I e =l 3 a ;:::f;!;;;t:{éatesw ~ Smart Meter Coordination
LE B o & Group (Mandat M/441)
!‘ . | | N = ([EGTE5?, TES, ..
= R ETS|
= : 11 " . K  US:EPRI/SGIP
‘ -l [N DKE Inhouse.Automation

BG
—
a0

R
i [N Weitere

[N Verbande, ...

|
] (13
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4 I
fla

Quelle: hitp://ses.irc.ec europa.eu/

DKE Foie
VDE DIN

lIIIIIIIIIIIII.IIIIIIIII.IIIIII.IIIIIIIIIIIIIII
Quelle: DKE Kompetenzzentrum Normung E-Energy/Smart Grids
Workshop ,Use Cases and Sustainable Processes”, 26.01.2012
Vortag: Use Cases auf Europaischer Ebene, Johannes Stein, DKE



CEN / CENELEC / ETSI => Bearbeitung M/490
WG Sustainable Processes

Use Case Collection and Analysis

~ More than 400 use cases received
-> Thanks to all contributing stakeholders

Main stakeholder groups had been:

R Smart Grid R&D projects
Technical Committees (TCs)
National Committees (NCs)
Individual companies
Associations

A AAA

= All use cases had been screened:
K Nearly 70% analyzed more deeply -> more than 300

K Over 80% used the distributed templates (mainly short form)
Others very similar format

K 45 use cases directly into the Use Case Management Repository (UMCR,
Online Tool)

K Level of detail was very different

DKE _—
VDE DIN

Quelle: DKE Kompetenzzentrum Normung E-Energy/Smart Grids
Workshop ,Use Cases and Sustainable Processes*, 26.01.2012
Vortag: Use Cases auf Europaischer Ebene, Johannes Stein, DKE



CEN / CENELEC / ETSI => Bearbeitung M/490
WG Sustainable Processes

Use Case Collection

L

Grouping in Clusters

JL

Grouping in Main fields
(more detailed)

R
2 In Future
) g
c
= Detaili f
) etailing o
Generic Use Cases Generic Use Cases
: Adding new
Genhélraifrl).llr;g gfases Generic Use Cases
DKE in relation to existing ones

Quelle: DKE Kompetenzzentrum Normung E-Energy/Smart Grids
Workshop ,Use Cases and Sustainable Processes*, 26.01.2012
Vortag: Use Cases auf Europaischer Ebene, Johannes Stein, DKE



CEN/ CENELEC / ETSI => Bearbeitung M/490
WG Sustainable Processes
Structure of Generic Use Cases

Generic Use Cases -

Structure -
: I L : | |
Distribution Network / : ; 1 Others ]
WGSP-2000 - Network user WGSP-1000 Electric Vehicle (EV) ‘
o) "agement | flexibility and ts use in | = T
ystem :
: PEN, ation and markets ] | WGSP-1001 EV recharge possibility — Smart Metering

T =
(+

| WGSP-0100 Fault
| Registration, Isolation
and Restoration FLIR

2 _i WGSP-0301 Short term load and = WGSP-1002 Smart charging
generation forecasting

| WGSP-1002 Electric Vehicle

1 WG3P-0308 Forcdst (EV) charging and power feed | Security

@

| WGSP-0200 Voit Var | WGSP-1003 New mobile billing systems.|

| | Optimization YWO &
. — ;"'Gla'i"z'fge‘:;"‘s (Smart Home / ‘ WGSP-1004 EV charge infrastructure
—— WGSP-0400 Mircogrid uliding ) management system

iy

+

| WGSP-0600 Monitoring

+

+ WGSP-2200 Emergency DR

+

- WGSP-2500 Auto registration

+

+ WGSP-2600 Market Participation

DKE Foli 17
VDE DN 4

Quelle: DKE Kompetenzzentrum Normung E-Energy/Smart Grids
Workshop ,Use Cases and Sustainable Processes”, 26.01.2012
Vortag: Use Cases auf Européischer Ebene, Johannes Stein, DKE



CEN / CENELEC / ETSI => Bearbeitung M/490
Fazit/Ausblick WG Sustainable Processes

= Grofle Sammlung von Smart Grid Use Cases
= Erste Klassifizierung von Use Cases
= Aufbau einer "Generic Use Case Structure”
= Detailierung der "Generic Use Case Structure”;
diese wird dann die Basis fur die Normung der Use Cases bilden.



Smart Grid Coordination Group (SGCG)

Working Group Reference Architecture (WGRA)



E CENELEC m’\(((%))\
Different Levels of Decentalization

Centralized extremity:
Centralized Energy System
(generation in large Power Plants)

19th Century 20th Century 21th Century
N
More large Power Plants /\
Increased efficiency and reliability Level of
Small generation units lead (again) decentralization

to a more decentralized system y
of a Smart Grid;

Centralized \ respectively of
Energy System Enlarged distribution networks several parts of

and frequency control increase reliability the Smart Grid,
that have to work
togetherin one
EU Smart Grid
System

Decentralized
Energy System

Local electricity systems
operated by cities / industry
7 Reference: Siemens

v

Decentralized extremity:

Decentralized Energy System

(generation in a very big number of distributed small
and midsize generation units, all units are
interconnected; large Power Plants did not exist)

Page 32 | 19-20/03/12 | Conceptual Model Smart Grids CG - Reference Architecture WG - WP 2 © CEN-CENELEC-ETSI 2011



E CENELEC m’((%))\
EU-extension of NIST-Modell

——  Secure Communication Flows

= e» e» e Electrical Flows

Domain

—

TRy
noon o
o

“; y — Operatlons Service
. Markets _ < Provider -

Bulk & |
_Generation ‘_.\«\2_
§ &)

N l‘l-l“ -

T-p-_ Cust
- Distribution ==[" "~ “USTOMeL -

i

Transmission =

legend of colors
black: original NIST Modell

blue: added to NIST Modell

Distributed Energy Resources
(e.g. wind, solar, cogeneration unit)

Page 33 | 19-20/03/12 | Conceptual Model Smart Grids CG - Reference Architecture WG - WP 2 © CEN-CENELEC-ETSI 2011



B2 CeNeLec E((C—)
EU Conceptual Model

Service Provider

Operations

Pan European

Energy L
Exchange Lo———- C----- A\ ——T---- I
System i : : ! Application
' Distributed [ Areaof
BU|k. ~ Energy ! Microgrid
Generation \\\ Resources Irl Architecture

Secure Communication Flows
—————— Electrical Flows black: original NIST Modell

blue: added to NIST Modell
© Domain

Page 34 | 19-20/03/12 | Conceptual Model Smart Grids CG - Reference Architecture WG - WP 2 © CEN-CENELEC-ETSI 2011



CEN / CENELEC / ETSI => Bearbeitung M/490

WG Reference Architecture

Business Layer

Function Layer

Outline of Usecase
Subfunctions

dta Model

Information Layer

Communication Layer

Component Layer

Generation
Transmission
Distribution
DER
Customer
Premise

Domains

EU Smart Grid Architecture Model

Dezember2011) <« — — — — — — — (Dezember 2010 ropui

Ebenen
A Dienstanschluss-
Dienstenutzer nehmer
S\ Portfolio
Dienste (Leistungsbausteine)
Virtuelle Welt
¢ ) M/ /L Technische Dienste

Informationsobjekte
und Dienste-
kommunikation

o0 standardisiert

<
Gl
_______________________ Q&‘\“ —— Middelware

probrietar

Knoten
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Infrastruktur
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> Bearbeitung M/490

CEN / CENELEC / ETSI =
Smart Grid Architecture Model

SGAM)
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Smart Grid Coordination Group (SGCG)

Working Group Information Security (WGIS)



CEN / CENELEC / ETSI => Bearbeitung M/490
WG Smart Grid Information Security (SGIS)

Py

Communication

Cor_nponent

—

SGIS Traverse Layers

¢



CEN / CENELEC / ETSI => Bearbeitung M/490
WG Smart Grid Information Security (SGIS)

2. Step
Map UCs SG-RIL and to transverse SGIS layers of SGAM

Collected use cases
6 High level services
Generic use cases

Mandetory , optional , extended UC

SGIS layers el o Result

WG-SI—:‘
Generic Use Cases 3 ste " « SGIS standards
Start Aoply Sgls R = framework maintained at
— To identfy SG-DPC | ' state of the art for all
and SGIS-SL Y TN SGIS-SL 1-5, SG-DPC in
o ¥ all 4 quadrants and all
o z:er.'m iy transverse SGIS layers of
rchitecture Mode
Transvers SGIS SGAM

layers

SGIS Toolbox



Zusammentassung und Ausblick



Zusammenfassung

= Paradigmenwechsel in der Energieversorgung
=> Dezentralisierung des Energiesystems
=> Energiewirtschaft und IKT wachsen zusammen
Stichwort "Internet der Energie”

= Entscheidende Erfolgstaktoren sind:
= Normen und Standards
= Smart Grid Security
= Usability, Ergonomie, Design

= "Wachstumsbereich" ist die "Service-Domain” (nach NIST)



Ausblick

= Durch die Smart Grid Standardsierung wird der hardwareunab-
hangige informationstechnische Zugang den zu den Komponenten
des Smart Grid moglich (standardisierte Software-Schnittstellen).

= Hierdurch wird der Aufbau von "Open- (Mesh) Plattforms for Energy
Services" moglich, die zukinftig eine breiten Masse von Anwendern
in die Lage versetzt, ihre eigenen "SmartGridApps" zu erstellen.

= Esist zu erwarten, daf dies dem Energie(service)markt einen
ahnlichen Push und Umwalzung geben wird, wie er im Smartphone-
Markt durch die Einfihrung des App-Store-Konzepts (Apple) und
quelloffener Betriebssysteme (Google Android) ausgeldst wurde.



Ihre Fragen bitte (OWUSERUR,,

VDE-ITG

Dr.-Ing. Jorg Benze

T-Systems Multimedia Solutions GmbH
Corporate Unit Branchen Business Development
Riesaer Strafe 5

01129 Dresden

E-Mail: joerg.benze@t-systems.com
Www.t-systems-mms.com




